
在
連
續
匯
了
兩
筆
錢
之
後
，
周

小
姐
相
信
，
這
次
跟
著
﹁
老

師
謝
金
河
﹂
操
作
，
一
定
不
會
錯
。

去
年
六
月
，
她
在
臉
書
看
到
理
財

名
人
、
財
信
傳
媒
董
事
長
謝
金
河
招

募
投
資
群
組
的
廣
告
，
當
時
台
灣
股

市
從
年
初
的
一
萬
八
千
點
，
一
路
摜

破
一
萬
五
千
點
。
加
入L

ine

群
組
的

她
心
想
，
這
次
一
定
要
扳
回
一
城
。

周
小
姐
在
群
組
觀
察
了
兩
個
月
，

眼
看
許
多
群
友
都
開
始
獲
利
，
吃
美

 

文—

張
玟
榕  

研
究—

楊
時
鈞 

攝
影—

謝
佩
穎 

食
、
四
處
旅
遊
，
決
定
也
加
入
﹁
大

戶
合
作
計
劃
﹂
，
透
過
開
通
、
儲
值

大
戶
帳
戶
，
當
股
票
在
盤
中
漲
停

時
，
便
能
分
配
到
大
戶
提
早
買
進
的

份
額
，
再
當
沖
賣
出
，
保
證
獲
利
。

穩
賺
不
賠
，
正
是
詐
騙
集
團
最
愛

使
用
的
話
術
。
直
到
帳
面
獲
利
無
法

出
金
領
取
，
周
小
姐
才
發
覺
事
態
不

對
，
趕
緊
報
警
處
理
。

在
周
小
姐
案
件
審
理
的
同
時
間
，

謝
金
河
正
受
刑
事
局
之
約
，
成
為
反

詐
廣
告
代
言
人
。

周
小
姐
的
官
司
終
於
在
今
年
八
月

判
決
定
讞
。
但
同
時
間
，
詐
騙
集
團

非
但
沒
有
收
手
，
反
倒
變
本
加
厲
。

騙
走
七
百
萬
，
只
開
罰
五
萬 

根
據
資
策
會
軟
體
院
監
測
，
八
月

二
十
三
日
臉
書
單
日
新
增
六
十
一
則

謝
金
河
冒
名
廣
告
，
是
六
月
監
測
以

來
次
高
。
︵
見
表
2
︶

更
諷
刺
的
是
，
周
小
姐
這
起
詐
欺

 
認
識
警
政
和Line

高
層
也
沒
用

謝
金
河
：
我
已
愛
莫
能
助

平
台
幫
兇

假
理
財
名
人
騙
走
七
百
萬
，
臉
書
廣
告
繼
續
傳

被
害
者
報
案
、
判
決
定
讞
，
臉
書
還
在
流
傳
﹁
謝
金
河
﹂
廣
告
。

平
台
等
通
報
才
下
架
，
跟
不
上
詐
團
緊
搭
時
事
、
科
技
增
生
。

謝
金
河
認
識
警
政
署
長
也
沒
用
，
只
能
請
秘
書
每
天
緊
盯
並
舉
報
。
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案
件
，
共
牽
涉
十
四
名
被
害
人
、
總

計
被
詐
超
過
七
百
萬
元
，
最
終
僅
有

一
名
提
供
金
融
帳
戶
的
人
頭
，
以

﹁
幫
助
犯
﹂
的
名
義
判
有
期
徒
刑
六

個
月
、
併
科
罰
金
五
萬
元
。

周
小
姐
當
然
沒
有
見
過
﹁
老
師
謝

金
河
﹂
，
投
放
廣
告
、L

in
e

群
組
裡

的
犯
嫌
依
然
逍
遙
法
外
，
等
著
下
一

個
周
小
姐
上
鉤
。

隨
著
詐
欺
受
害
者
不
斷
增
加
，
謝

金
河
本
人
也
深
受
其
擾
。
他
早
已
在

三
年
前
就
報
警
，
在
臉
書
最
珍
貴
的

置
頂
貼
文
版
位
上
，
他
放
的
正
是
反

10大遭冒名人物，9個是投資名人
遭冒名人物的臉書詐騙廣告數（則）表1

註1：黃若薇為1111人力銀行發言人
註2：資料統計區間為6月1日至10月20日
資料來源：資策會軟體院

名次 冒名人物 廣告數

1 6 黃若薇1766 613股海老牛

3 7 陳重銘682 563謝金河

5 10 懶錢包626 499邱沁宜

2 71163 563市場先生朱家泓

4 9阿格力 杉本來了640 543

■臉書詐騙廣告氾

濫，謝金河等名人都

是詐團下手目標，即

使多次檢舉，相似廣

告仍重複出現。
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詐
訊
息
，
請
大
眾
一
同
檢
舉
冒
名
詐

欺
廣
告
。
但
顯
然
沒
有
作
用
。

﹁
我
們
被
冒
用
後
不
斷
去
舉
報
，

舉
報
完
之
後
又
來
，
你
怎
麼
辦
？
我

們
能
夠
發
揮
的
力
道
非
常
有
限
，
愛

莫
能
助
，
也
充
滿
無
力
感
，
﹂
名
列

遭
冒
用
排
行
榜
第
三
，
謝
金
河
本
人

接
受
採
訪
時
說
。

十
五
分
鐘
的
採
訪
，
他
說
了
無
數

次
愛
莫
能
助
。
一
開
始
認
真
報
案
，

但
也
沒
用
，
所
以
他
已
不
報
案
。
他

認
識
警
政
署
長
、
刑
事
局
長
、L

ine

與G
oogle

台
灣
總
經
理
也
沒
用
，
唯

一
能
做
的
就
是
請
祕
書
盯
網
站
假
訊

息
，
舉
報
下
架
。

﹁
受
害
者
被
騙
後
，
來
找
我
求
公

道
，
但
我
也
愛
莫
能
助
，
因
為
到
底

誰
用
了
我
名
字
去
詐
騙
，
老
實
講
我

也
不
知
道
，
﹂
他
說
。

五
月
三
十
日
，
政
府
終
於
完
成

﹁
證
券
投
資
信
託
及
顧
問
法
七
十
條

之
一
﹂
修
法
，
要
求
社
群
平
台
在
接

獲
刑
事
局
通
報
後
，
須
在
二
十
四
小

時
內
下
架
詐
騙
廣
告
，
否
則
將
面
臨

連
續
罰
款
。

刑
事
局
更
找
了
資
策
會
、
金
管
會 

等
單
位
合
作
，
透
過
撰
寫
爬
蟲
程

式
，
如
同
在
網
路
巡
邏
的
員
警
，
搶

在
第
一
時
間
抓
住
新
的
詐
騙
廣
告
。

臉
書
今
年
截
至
九
月
，
確
實
也
配

合
下
架
了
一
萬
零
六
十
九
則
冒
名
投

資
詐
騙
廣
告
。
但
在
第
一
線
刑
警
眼

裡
，
這
樣
的
作
為
只
是
杯
水
車
薪
。

因
為
警
方
今
天
通
報
、
檢
舉
得
再

辛
苦
，
明
天
臉
書
還
是
會
讓
新
一
批

類
似
的
詐
騙
廣
告
上
架
。

檢
舉
才
下
架
，
跟
不
上
科
技
增
生 

這
數
量
究
竟
有
多
少
？

︽
天
下
︾
獨
家
取
得
資
策
會
軟
體

院
從
六
月
一
日
至
十
月
二
十
日
，
依

照
刑
事
局
提
供
的
詐
騙
關
鍵
字
，
在

臉
書
廣
告
檔
案
庫
蒐
報
到
的
三
萬

六
千
多
筆
不
重
複
廣
告
資
料
，
重
新

分
類
計
算
後
發
現
，
平
均
每
天
至
少

有
二
七○
則
詐
騙
廣
告
新
上
架
。

即
便
六
月
底
投
信
投
顧
法
修
正
正

式
上
路
，
臉
書
詐
騙
廣
告
數
不
但
沒

有
減
少
，
八
月
甚
至
飆
到
每
日
近

四
八
八
則
。

行
政
院
政
務
委
員
羅
秉
成
認
為
，

詐
團
一
定
已
在
用
A
I
，
所
以
詐
騙

增
生
更
快
。
這
是
合
理
懷
疑
，
但
其

實
根
本
不
用
這
麼
高
科
技
，
市
面
上

早
有
快
速
架
站
工
具
。
︵
見
左
頁
︶

其
中
，
詐
騙
集
團
最
愛
使
用
的

對
象
，
以
投
資
界
K
O
L
如
股
海
老

牛
、
朱
家
泓
等
被
冒
用
得
最
猖
獗
，

排
名
第
三
的
謝
金
河
，
也
有
近
七
百

筆
冒
名
廣
告
。
︵
見
表
1
︶

﹁M
eta

目
前
還
是
用
消
極
抵
抗
的

方
式
，
你
通
報
我
一
定
下
架
，
可
是

我
就
不
審
查
，
﹂
刑
事
局
打
擊
詐
欺

犯
罪
中
心
資
通
研
析
股
股
長
王
濟
，

說
到
臉
書
母
公
司M

eta

就
有
氣
，

﹁
相
同
的
文
案
投
了
一
百
次
，
已
經

有
十
個
被
下
架
，
你
為
什
麼
其
他

九
十
個
還
繼
續
讓
它
發
布
？
﹂

70
60
50
40
30
20
10
0

7/5 7/19 8/2 8/16 8/30 9/13 9/27 10/11

註：臉書詐騙廣告上架日期，以開始刊登當下計算
資料來源：資策會軟體院

反詐大使謝金河被登詐騙廣告，一天最高68則
當日冒充謝金河的臉書詐騙廣告上架數（則）表2

68
刑事局邀

謝金河拍

反詐影片

61
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以
謝
金
河
為
例
，
在
資
策
會
軟
體

院
蒐
集
的
詐
騙
廣
告
期
間
內
，
七
月

二
十
二
日
出
現
第
一
則
謝
金
河
詐
騙

廣
告
，
內
容
聲
稱
要
贈
書
回
饋
公

益
，
王
濟
表
示
當
時
即
有
請M

eta

下

架
，
但
在
接
下
來
的
三
個
月
內
，
竟

還
有
兩
百
零
三
則
相
似
內
容
持
續
上

架
臉
書
，
除
了
贈
送
數
量
、
書
名
不

同
外
，
其
餘
文
案
幾
乎
複
製
貼
上
。

謝
金
河
批
評
，
台
灣
對
不
實
醫
療

廣
告
，
連
代
言
人
都
要
負
連
帶
責

任
；
但
平
台
商
連
詐
騙
廣
告
這
種
錢

也
在
賺
，
卻
沒
有
受
到
任
何
懲
罰
，

實
在
不
可
思
議
。

﹁
臉
書
在
台
灣
賺
很
多
廣
告
費
，

卻
沒
有
負
擔
任
何
的
審
查
責
任
，
而

且
碰
到
問
題
沒
有
善
意
去
解
決
，
﹂

謝
金
河
點
名
，
臉
書
是
姿
態
最
高
的

平
台
。
他
主
張
社
群
平
台
帳
號
，
應

該
採
實
名
制
，
迄
今
也
無
人
響
應
。

︽
天
下
︾
曾
多
次
詢
問M

eta

，
但

根據資策會軟體院統計，4個月
內，依照刑事局提供的詐騙關

鍵字，臉書平均每天有270則詐騙廣
告新上架。

常見的一種類型是連結至一頁式網

頁，另一種是導向Line ID加好友，但
中間會透過特定網域進行轉址。

不論是哪一種，都需要擁有大量且

能快速增生的網域，來躲避檢警的追

緝。詐騙集團是如何做到？

從詐團常用網址回推

即使詐團皆會透過第三方網域網站

購買，隱藏真實買家身分，但仍有些

蛛絲馬跡可循。

首先是網址中常出現「. t o p」、
「.xyz」或「.shop」，這是所謂的頂級
網域，比起大眾常見的「.com」，這
類的頂級網域因購買價格較低，成為

詐騙集團愛用的選擇。

《天下》從下架的詐騙網頁反推，

發現這些詐騙網頁會出現同樣的預設

頁面，上面用簡體中文寫著「恭喜，

站點預設成功！」它們很可能都是利

用同一個快速架網工具創建。

這個工具叫做「寶塔面板」，是來自

中國的快速架站工具之一。但中國政

府已要求寶塔落實實名制，坊間因此

出現破解版和同類型工具。

像寶塔這種類型的架站工具，最大

的功用是降低架設網站的門檻，即使

只有初階的工程背景，也能輕易架站

成功。

一鍵創建上百網站

《天下》實際測試安裝，發現除了一

開始需輸入安裝腳本的指令，其餘真

的只要拖拉點選即可完成架站。

用在詐騙上，很可能降低詐騙集團

工程師程度的要求。

其更強大的功能，在於支援「批次

創建」，也就是可以一鍵快速建立大

量新網站。這讓詐騙

集團一次可以架設上

百個網站，大幅增加

阻止詐騙的難度。

這也是為什麼，詐

騙網站總是春風吹又

生，癱瘓台灣警政系

統。（張玟榕撰文、

楊時鈞研究）

幕後追蹤：詐團愛用神器「寶塔面板」們

每天上架臉書270則 
釣你的廣告怎麼生出來？

獨家數據
3.6萬則臉書
詐騙廣告解析

︵
寶
塔
批
次
創
建
截
圖
︶
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M
eta

表
示
不
方
便
接
受
採
訪
。

最
前
端
的
水
龍
頭
關
不
緊
，
刑
事

局
只
好
追
在
詐
騙
集
團
後
頭
，
盡
量

檢
舉
，
減
低
廣
告
的
存
活
時
間
。

 

緊
跟
熱
搜
名
人
，
瓦
格
納
都
能
用

不
過
，
詐
騙
集
團
腦
筋
動
得
更

快
，
除
了
持
續
快
速
製
作
廣
告
，
還

會
緊
跟
熱
門
時
事
，
創
造
出
新
話
題

的
廣
告
文
案
，
增
加
查
緝
成
本
。

﹁
詐
騙
集
團
很
跟
得
上
時
事
，
﹂

主
責
蒐
集
詐
騙
廣
告
專
案
的
資
策
會

軟
體
院
組
長
陳
棅
易
也
感
到
頭
疼
。

以
輝
達
執
行
長
黃
仁
勳
為
例
，
五

月
二
十
七
日
剛
結
束
台
大
演
講
，
當

天
臉
書
就
出
現
冒
名
廣
告
，
聲
稱

﹁
近
期
我
回
台
受
到
非
常
多
稱
讚
，

感
謝
大
家
長
期
以
來
的
支
持
，
﹂
因

此
組
建
股
市
交
流
群
，
要
帶
領
台
灣

支
持
者
﹁
走
上
股
市
獲
利
大
道
﹂
。

七
月
導
演
魏
德
聖
與
中
影
董
事
長

郭
台
強
鬧
出
財
務
糾
紛
，
詐
團
也
僅

花
三
天
，
便
刊
登
兩
人
的
冒
名
詐
騙

廣
告
，
隔
空
對
罵
之
餘
也
送
書
，
拉

攏
支
持
者
加
入
各
自
的
投
資
群
組
。

為
了
看
懂
詐
騙
集
團
跟
上
時
事
的

速
度
多
快
，
︽
天
下
︾
抓
取
與
資
策

會
軟
體
院
詐
騙
廣
告
資
料
同
期
間
的

G
oogle

每
日
前
十
大
熱
搜
關
鍵
字
，

發
現
竟
有
一
六
四
則
、
超
過
一
成
三

的
熱
搜
關
鍵
字
，
都
被
詐
團
利
用
。

從
國
際
情
勢
的
瓦
格
納
叛
變
普

丁
、
到
國
內
郭
台
銘
宣
布
參
選
，
詐

團
都
僅
花
一
到
兩
天
時
間
，
就
讓
相

關
內
容
的
廣
告
上
架
。
︵
見
表
3
︶

﹁
現
在
的
投
資
詐
騙
，
都
有
專

門
的
小
編
、
設
計
團
隊
，
﹂
防
詐
達

人
、G

ogolook

資
深
全
球
產
品
策
略

總
監
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緊跟時事，詐團最快當天就登廣告
2023年近期熱搜關鍵字與對應臉書廣告上架日期表3

註：以事件登上Google Trend每日搜尋趨勢後，至出現首則相關詐騙廣告作為反應時間　
資料來源：資策會軟體院、Google Trend
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封面故事


